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    本文主要面向管理人员，对于有特殊需求的技术人员可适当参考。 
 
引子： 
 
    偶尔看到一篇文章《2008预测技术派CIO面临失业》，其中“预测指出2008年对那些专注 
于IT运营和成本裁减的CIO来说将是一个转折点，CIO必须证明他们作为商业伙伴的价值，否 
则就会被打入冷宫。报告还指出现在许多CIO还埋头扎堆于"技术丛林"中，却对战略管理、 
业务营运、财务融资、人际关系等一知半解，这都将会面临被淘汰的困境中。随着企业的发 
展，传统技术派 CIO已经无法再胜任高层管理工作，如果还一直只专注于技术的角色，将与战 
略化的角色不符，表示CIO已经不胜任高层管理岗位。而且传统技术型CIO通常还会忽略一件 
极其重要的工作，就是对公司运营现状和管理需求的不甚了解，使IT部门只成为一个信息技 
术中心，而不是管理信息的中心。实际上，只有与管理、业务相结合，技术才能有用武之地， 
否则只能导致闭门造车，当技术脱离业务时，再好的技术也徒劳无益。 
 
    事实上，一位IT技术专才和一个合格的CIO之间是存在着巨大的差别，技术和管理几乎完 
全是两个领域：管理对人、技术对事;管理贵在均衡、技术追求完美;管理看宏观、技术重细 
节。一名IT技术人员即使可以做好研发管理、项目管理、甚至IT部门经理，但要想成为在残 
酷市场竞争下生存的CIO，就必须改变其思维和言行举止，经历更多的磨炼。一般来说，传统 
技术派CIO有以下几个难以逾越的障碍。 
 
    (1) 只关注技术，业务知识面窄 
    (2) 团队协调管理能力弱 
    (3) 人际沟通协调能力不足 
    (4) 技术精英的清高与孤傲 
 
    其实成为一名CSO本质上和CIO是一样的，对于个人而言最重要的是解放思想，切勿固步 
自封。本文涉及的内容是管理人员必须考虑的，是技术人员可以借鉴的，是有志于进一步提 
升的人需要理解的。这些都是“术”而不是“道”，懂得“道”的就不用看这些了。 
 
    我认为CSO需要三种技能：智慧、管理、技术，Cobit、ITIL、7799等一大堆安全治理标准 
虽然是站在了管理的维度，作为一名咨询顾问应该是可以了，但是对CSO来说是绝对不够的， 
你还需要一种能力叫做智慧。“以智治国，国之贼也。”我说智慧并不是提倡“人治”，我们的 
最终目标肯定是要建立一个和谐的法制环境，但是安全标准仅适用理想的法制环境，而这个 
环境的建立和推动需要的正是智慧！诚如我在《信息安全的职业生涯》中所言，建立安全标 
准、策略、程序等都是相对简单的事情，在组织中成功开展工作最大的能力是EQ，尤其对于 
国内的企业而言更是如此，力挽狂澜建立法治环境需要的是CSO的情商。指望老板把信息安 
全捧在手心为你铺石开路这个出发点本身就错了，因为君王没有为臣下服务的义务！只有当 
你的“建议”非常合理、切中要害时，他才会为你提供资源。 
 
    1.为什么不重视信息安全 
 
    这是一个被谈及太多的问题，我觉得我们应该尝试理解一下自己的老板。为什么平时一 
个销售跑过来大吹特吹的做一番售前演示，而你根本无动于衷，好像对牛弹琴一样，因为没有 
切中要害。当且仅当博弈发生在同一个层面时，博弈才是有效的。在MBA的教科书案例中，企 
业危机通常都源于战略选择和治理结构等问题，信息安全往往还没有进入高层管理者们的视 
野。现实生活中有不少信息安全做的不好的企业仍然大受投资者追捧，华尔街的分析师都推 
荐高价买入，因为他们看的是财务报表而非IT审计报告。信息安全固然重要，但是它通常排 
在战略、人力等一堆名词之后。扪心自问我们说安全重要很大程度上因为我们自己是做安 
全的，综观我们的知识体系结构，是不是安全占了主导呢？因为双方的信息不对称，视点不对 
称，思维方式不对接，使得我们在观点营销的过程中处于弱势。 



 
    但是信息安全确实很重要，游说是必不可少的，因为这是CSO的职责所在。 
 
    舌战群儒，嘴吞六国岂是一日之功？说服高层管理者对于CSO的知识背景和能力来说是一 
个很大的挑战。CSO的内涵应该是多层次、多维度的。实际上，与老板对话说明安全的重要 
性往往不在于你那些安全或是风险管理的知识，呵呵~ 
 
    另一方面，我们嘴上要坚持说“安全”的事，但心里要想着所有的方方面面。如果你只想 
着安全，就说明你已经思维定势。 
 
    记住：CSO不只是CSO！ 
 
    我们看那些菜鸟销售总是见了面还没听客户需求就开始卖东西了，而那些老鸟则是先做 
朋友，然后卖你东西还是为了“帮你解决问题”。 
 
    这说明一个很重要的问题：博弈的角度不对，也许你换位思考了，但是考虑的还不够，就 
好像你明明知道千米之外有一个目标可是云雾缭绕，你就是看不清靶心在哪。 
 
    要解决这个问题，首先要不断让自己的知识重心向高维度和多平面迁移，例如有时间可 
以看一些经营管理方面的书，尽可能的熟悉公司的业务，多看一些分析师，投资者，专家对本 
行业的评论，多培养自己的逆商AQ，知道你的上司、老板的业绩压力是什么，知道他们的痛处， 
很多时候出台一个什么政策，让你去做一个什么策略，写个什么文档，往往只是表面现象，背 
后另有深层次的原因。如果不闻不问按自己的理解往往会对不上需求，切勿闭门造车。等EQ 
攒到了一定程度，自然临渊而知深浅，闻一而知三。 
 
    2.极端强势的作风 
 
    有人奉行强势的策略推动,有一句广告词叫“刚柔并济,以退为进”太强势了反会伤了自 
己。当你把所有策略一下子推出去的时候，当你爽的时候一定有很多人不爽。有句话叫“水 
至清则无鱼”，往铁板上狠狠使出一拳，自己也会痛的。强势的策略推动还源于另外一种心理， 
即他认为所有安全策略均是合理的，别人都是不安全的典型，都应该抓了打PP。其实这是本 
位主义的表现，试想没有那些业务部门还怎么会给你这个就业机会呢？有些问题从你的角度 
是对的，但从别人的角度未必是对的。敬业，其中一点就是要有大局观。我们的最高目标是 
要实现股东利益最大化，所以有时候应该适当折中、甚至妥协退让。为什么要退？以退为进！ 
很多人都想让信息安全具有影响力，又不懂得因势利导，欲望和信仰不统一，自然只剩郁闷。 
 
    例如：在会议上，不要急于表达安全策略的具体内容，应该倾听业务部门的“牢骚”，分析 
他们的牢骚的原因，从而变通策略的形式或者暂时搁置在所有的策略文件中，要非常注意措 
词，在发送邮件前，要仔细斟酌，不要逞“快”，一定要站在阅读者的立场揣摩一下对方的心理。 
推策略尽可能通过流程，而不要把自己放在炭火上烤，是安全职能向公司的业务推策略，而不 
是你在向别人推策略。 
 
    3.过分弱势的作风 
 
    反过来，如果CSO缺乏智慧，整个团队必定弱势，更不用谈那些分蛋糕的事情了。 
 
    4.“借势”而行 
 
    孙子兵法曰“如转圆石于千仞之山者，势也”，向人借势，向事借势。站在高山上，那是势。 
有时候没法站那么高，即使在平地上，如果临千尺之渊，你也自然有了势。信息安全事件/事 
故是我们不愿意看到的，救火奔命是消极的一面，但积极地看，这是可以大肆借题发挥的机会。 
往往顺风望去，此时你就在高山之上，而别人就成了千尺之渊下的鱼。出了问题，自己不要躲 
起来，而是要把号令百军的旗帜树起来！很多事情，让自己换一个思考方式，让别人也换一个 
思考方式，结果马上就变了，权变再权变，变通再变通，引导再引导，刚才千里长江东逝水，现 
在马上滔天巨浪向你涌！能否站在浪尖上取决于你是否能因势利导。就好像曾国藩说“屡战 
屡败”后来又改成了“屡败屡战”。看~一个字都不换，稍微变通一下结果就完全不一样了！ 
 
    例如：安全事件发生时你可以以退为进的暗示：人、流程、技术上的一系列问题，以及资 
源的不足。在关键事件响应之后趁势抛出一堆诸如BCP（业务持续性计划）的流程，有些东西 
不是第一次抛出马上就会被管理层接受的，接而第二次、第三次……对方的感性认识也有个过 
程。 
 
    5.中庸 
 



    中庸，这应该是精髓了，这是笔者所提倡的做事方式。中庸的正解是“恰到好处，和谐圆 
融，不偏不倚”而不是妥协退让和毫无特点的代名词。中庸应该是在企业内推行信息安全及 
风险管理策略时的主基调，掌握了中庸，你就超越了CSO其实中庸是符合风险管理理论的，风 
险承担和价值收益的关系是呈正态曲线分布的，承担过高的风险，或过低的风险（过多的控制 
从而影响了盈利效率）都是不恰当的。恰如财务杠杆，维持适当的债务可以减税从而提升股东价值。 
总的来说我们应奉行：“坚持原则，以退为进”该唱红脸时也当仁不让！ 
 
    例如，当你只懂安全而不懂业务时，开出的药方往往是“过激”的。所以呢，一定要熟悉业 
务，应该是当你的策略出来的时候你就已经知道“控制”会对生产经营环节产生多少影响，大 
局观不仅依赖于你的“意愿”，还依赖于你的“能力”。此外，多聆听业务部门对ISMS的反馈，这 
样你才可能越来越恰到好处。所以不只是沟通的形式重要，沟通的内容更重要。 
 
    6.奉天子以令不臣 
 
    让其他部门遵循ISMS的标准是一件不太容易的事情，第一步就是要“奉天子以令不臣”， 
这也是ISMS中要求管理层签署发布信息安全文件的原因，只是单纯的靠文件是不够的。具体 
还体现在做事方式上，把水流重定向，让他们流到老板的大山脚下去，可别把你这座小土堆给 
淹了。但是，不能屡试不爽，因为老板站在他自己的角度要追求的也是“平衡”，切不可有了一 
点小事就往老板那里推，那样的话就显得你很“无用”。 
 
    注意：这里用的是“奉天子以令不臣”而不是“挟天子以令诸侯”，后者是行不通的，而且会 
有很大的反作用。 
 
    不管你说“洗脑”还是“忽悠”，目的都是一样的，建立风险管理的“共同语言”，让别人的思 
维方式顺应你所建立的“模型”，这样才方便与管理层对话，甚至主导思维过程。在我看来给 
管理层的培训远比给普通雇员的培训重要，因为在企业里，只有自上而下的“营销”才是可行 
的，反之只会力不从心。 
 
    7.深入关键业务，利润中心 
 
    为了显现信息安全的价值，我们的工作首先要与关键业务绑定，凡事分轻重缓急。不深 
入应用，停在表面做技术平台的安全是没有价值的，OS，数据库，代码等等只是业务的承载媒 
介，只是IT基础设施，他们并不是业务本身，真正重要的是信息，是数据！这也是信息安全前面 
那两个字的含义。理解了信息，你才真正清楚自己在管理什么。 
 
    8.IT，是对人的流程和对技术的架构 
 
    之前说过IT，Information Technology是一个复合词，是信息+技术。操作系统、数据库、 
代码这些属于T，属于技术平台如果只做这些，那么尚处于外围，只有当你贯穿企业内部的价 
值链、整合产业链上的信息传递做安全管理的时候，信息安全才可能被提到战略高度，否则 
安全就是一个可以外包的边缘职能。最简单的理解信息安全=人（权、责)治理+事（流程，程 
序，操作指南）+技术（标准、策略）坐在办公室里，闭上眼睛，马上能想象出公司所有主营业务 
的数据流向（包括第三方）的时候，就能理解如何利用现有的“安全技术”来保护企业的“信息 
流”。 
 
    9.创建治理结构，变人治为法治，但仍需要变通 
 
    这是信息安全的核心，创建一堆标准、策略是简单的事情，但是让雇员都去遵循，不是遵 
循一天，而是持续的自觉遵循是困难的事情。建立治理框架，绩效评价指标，能力标杆，貌似 
游离于安全之外，却是画龙点睛之笔。这是变“人治”为“法治”的关键！ 
 
    “下君尽己之能，中君尽人之力，上君尽人之智”。 
 
    治理：是为了鼓励期望行为，而明确的决策权归属和责任担当框架。简而言之，就是明确 
权责，建立绩效标杆，让组织中的成员自觉drive自己对应的process，治理结构完善后方可成 
为“清静无为”的上君。 
 
    这还不完，任何法治都存在“不合理”“不近人情”之处，任何体系都需要不断的PDCA以日 
趋完善，所以有些地方还是需要变通的，变通不是为了耍小聪明，不是以身试法，而是为了弥 
补我们工作中的纰漏。 
 
    这一段可能比较深奥，其实这篇文章原来没这么长，也没有例如，是应了某人的要求而增 
加了不少解释性的内容。关于法治的问题，可以理解为国家的法律，地方的法律，在名为公司 
的企业组织内就表现为一系列西方管理学所推崇的制度、流程等。在流行的安全标准中， 



Cobit是最贴近该领域的一个，想要quickstart可以借鉴一下这个，若要抓本质，就要去学“儒 
道法”。 
 
    10.技术体系 
 
    技术重要么？非常重要。否则就流于形式。但这并不是你要考虑的首要问题,招聘一名 
合适的技术经理是非常现实的问题。从管理的维度看，任何技术都只是最后的实现手段，问 
题只在于select哪一种。当试图解决问题时，应首先从管理的角度去分析，因为技术现象背 
后的本质往往是管理的问题。在执行的时候应恢复到具体的技术视角，这样不断的切换视角， 
变换维度才能在组织中、工作中的各个层面游刃有余。 
 
    技术对于CSO而言其实是一个可管理的过程，首先是要选择做“对的”事情，然后才是把事 
情做好。并不是什么事情都要做，有些事情看起来是“对的”，但在特定的阶段就不应该去做。 
有些事情，收效甚微，却执行繁琐，徒增加矛盾，吃力不讨好，那样的事情就不要做。安全建设 
应该Follow企业的“现状”，切不可一马当先。 
 
    另外一些事情可以让其他部门做，自己“后台管理”就行了，关键在于时刻明白自己在过 
程中所充当的“角色”。 
 
    之余，在技术的执行层面，标准流程，通用模型，做事方式都是比较重要的。 
 
    商业世界里不存在所谓的“真空”环境，CSO决不可能只是让你单纯的发布策略，写流程， 
写标准难么简单，那样的话人人都能当CSO了。 
 
    其实，信息安全管理最大的技能并不在于安全本身，如果你深切的理解“CSO不只是CSO” 
这句话时，你将发现你已经没有“上限”。 
 
    文中所述内容在于引导，不适用于“刻舟求剑”或“守株待兔”，因为每个人所处的“环境” 
不一样，但知“音”者皆能自渡。 
 
-EOF- 


